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По мере того как экономика и повседневная 
жизнь всё сильнее уходят в цифровиза-

цию, всё очевиднее становится, насколько важна 
компьютерная информация как объект уголовной 
защиты. Сейчас IT-преступления принимают са-
мые разные формы: это и незаконный доступ к 
информационным системам, и кража или уничто-
жение данных, и запуск вредоносных программ, и 
применение искусственного интеллекта и генера-
тивных моделей в преступных целях. Поэтому та-
кие деяния всё сложнее верно квалифицировать 
и доказывать. Разница между законными дей-
ствиями и преступлением становится всё более 
размытой, возникают новые виды правонаруше-

ний, а доказательства часто существуют только 
в цифровом виде, из-за чего для их изучения тре-
буются особые процедуры и экспертизы.

В России в 2024 году было зафиксировано 
765,4 тысячи преступлений, совершенных с ис-
пользованием информационно-телекоммуника-
ционных технологий, что превысило показатели 
2023 года на 13,1 процента. В период с января по 
декабрь 2024 года в России было зафиксировано 
765,4 тысячи киберпреступлений, что на 13,1% 
больше, чем за аналогичный период 2023 года, а 
их доля среди всех зарегистрированных престу-
плений увеличилась с 34,8% в 2023 году до 40% 
в 2024 году [2]. Официальный представитель МВД 
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России отмечала, что 40 процентов всех престу-
плений в 2024 году совершены с использованием 
информационно-телекоммуникационных техно-
логий [5].

Президент страны в марте 2025 года публич-
но зафиксировал масштаб материального ущер-
ба: ущерб от киберпреступлений в России в 2024 
году составил около 200 млрд рублей, среди по-
страдавших порядка 25% пенсионеров [7]. Тре-
вожнее другое обстоятельство. Раскрываемость 
киберпреступлений упала до 23%, а их число 
продолжает расти [7]. Получается парадоксаль-
ная ситуация - государство фиксирует растущий 
поток преступлений, но раскрывает лишь чуть бо-
лее пятой их части, и это при том, что доля таких 
деяний в структуре всей преступности приблизи-
лась к отметке в две пятых.

2025 год принес неожиданный перелом тен-
денции. По данным замглавы МВД Андрея Хра-
пова, в 2025 году в России зафиксировано 663 
тыс. киберпреступлений, что на 12% меньше, 
чем в 2024 году [6]. При этом число случаев не-
правомерного доступа к компьютерным данным 
сократилось на 44%, то есть до 58 тыс.; количе-
ство краж сократилось в 2025 году на 23,8%, до 
80 тыс. случаев; число случаев мошенничества 
снизилось на 9%, до 344 тыс. [6]. Снижение вы-
глядит обнадеживающе, впрочем, оно не отменя-
ет структурной проблемы: доля мошенничеств и 
хищений в общей массе киберпреступлений оста-
ется доминирующей, а именно на эту категорию 
правоприменители тратят наибольшие процес-
суальные ресурсы. По данным за одиннадцать 
месяцев 2025 года, основной массив правона-
рушений, почти две трети (63,4%), по-прежнему 
составляют хищения и мошенничества - зареги-
стрировано 397,4 тысячи таких случаев [4].

Региональная картина неоднородна, и это 
тоже показатель системной проблемы, а не про-
сто статистическая деталь. В 2024 году наиболь-
шее количество IT-преступлений было зафикси-
ровано в Мордовии, Марий Эл и Татарстане, где 
доля киберпреступлений составила более 63%, 
62% и 57% соответственно [8]. Регионы с наи-
меньшей долей демонстрируют совершенно иную 
картину: наименьшие показатели зафиксированы 
в Республиках Северного Кавказа, что косвенно 
указывает на неравномерность цифровизации 
инфраструктуры и, соответственно, неравномер-
ность распределения нагрузки на следственные 
органы разных субъектов Федерации.

Практика правоприменения в сфере Главы 
28 УК РФ сталкивается с устойчивым противо-
речием: закон описывает конкретные технологи-
ческие явления, а технологии меняются быстрее, 
чем формулировки статей. Как отмечается в од-
ной из работ, посвященных критическому анали-
зу составов Главы 28, использование в правовых 
документах ссылок на частные технологические 
решения рискует описывать только существую-
щие на определенный момент технологии и по-

следствия их неправомерного применения, что 
не выглядит предусмотрительным с учетом ди-
намики технологического развития [1]. Отсюда 
вытекает вывод о необходимости пересмотра 
терминологии Уголовного кодекса с целью адек-
ватного парирования угроз в сфере компьютер-
ной информации [1].

Латыпова Э.Ю., исследовавшая проблемы 
квалификации преступлений Главы 28 УК РФ, 
фиксирует парадоксальную ситуацию роста 
числа зарегистрированных деяний на фоне со-
храняющихся квалификационных сложностей. 
По ее данным, количество зарегистрированных 
правонарушений, совершенных с использовани-
ем информационно-телекоммуникационных тех-
нологий, постоянно увеличивается, а за первое 
полугодие 2024 года было зафиксировано 152,4 
тысячи преступлений, связанных с использо-
ванием компьютерной информации, что на 22,7 
процента больше по сравнению с аналогичным 
периодом прошлого года [3]. Автор напоминает, 
что преступления в области компьютерной ин-
формации регулируются главой 28 Уголовного 
кодекса Российской Федерации [3], однако имен-
но относительная лаконичность этой главы, со-
стоящей всего из четырех статей, порождает не-
обходимость постоянного обращения к смежным 
нормам.

Ключевая проблема лежит на стыке статьи 
159.6 и статьи 272 УК РФ. Мошенничество в сфе-
ре компьютерной информации выделено законо-
дателем в отдельный состав, но границы этого 
состава остаются дискуссионными. Правоприме-
нительная практика показывает следующее на-
блюдение: анализ судебных решений по ст. 159.6 
УК РФ демонстрирует, что данное преступление 
не может быть отнесено ни к одной из традици-
онных форм хищения, а предусмотренные меры 
наказания не соответствуют степени его обще-
ственной опасности. Здесь, впрочем, стоит сде-
лать оговорку - подобное расхождение между 
санкцией и реальной степенью общественной 
опасности деяния касается не только мошенни-
чества, но и большинства составов главы 28, по-
скольку законодатель до сих пор не выработал 
единой шкалы оценки тяжести цифровых посяга-
тельств.

Существует и вторая линия квалификацион-
ных затруднений, связанная с разграничением 
статей 272 и 273 УК РФ. Неправомерный доступ к 
охраняемой законом информации нередко сопро-
вождается использованием вредоносного про-
граммного обеспечения, и следователю прихо-
дится решать, какая из норм отражает основное 
содеянное, а какая - вспомогательный способ до-
стижения преступного результата. Практика кри-
миналистического анализа киберпреступлений 
указывает, что рост количества киберпреступле-
ний требует определения субъекта криминали-
стической характеристики указанной категории 
преступлений и разработки методических ре-
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комендаций по расследованию для повышения 
эффективности работы правоохранительных ор-
ганов. Проблема здесь не столько в отсутствии 
норм, сколько в отсутствии унифицированной 
методики их применения на местах - у следовате-
ля в Казани и у следователя в Мурманске может 
сложиться разное понимание того, какой состав 
является приоритетным при совпадении призна-
ков нескольких статей.

Отдельно нужно упомянуть проблему квали-
фикации деяний, связанных с применением ис-
кусственного интеллекта при совершении ком-
пьютерных преступлений. Тема пока разработана 
слабо, хотя отдельные авторы уже фиксируют, 
что традиционная конструкция составов главы 
28 плохо приспособлена для описания ситуаций, 
когда программный агент действует автономно 
или полуавтономно, без прямого волевого кон-
троля человека в момент совершения техниче-
ской операции. Насколько эта проблема станет 
масштабной в ближайшие пять-семь лет - вопрос 
открытый, и однозначного ответа современная 
доктрина пока не предлагает.

Доказывание по делам о компьютерных пре-
ступлениях устроено иначе, чем по большинству 
традиционных составов. Информация нематери-
альна, легко копируется, легко изменяется и лег-
ко уничтожается - причем часто без физического 
доступа к устройству, дистанционно, одной ко-
мандой. Именно поэтому в литературе появилось 
устойчивое предложение о введении отдельной 
процессуальной категории. Один из авторов, 
анализировавших закрепление цифровой инфор-
мации в УПК РФ, отмечает, что в статье анали-
зируются проблемы, связанные с закреплением 
в Уголовно-процессуальном кодексе РФ катего-
рий, коррелирующих с цифровой информацией, и 
на этом основании предлагается введение нового 
следственного действия - осмотр цифровой ин-
формации, а также закрепление понятия «цифро-
вые доказательства», с обязательным участием 
специалиста при производстве такого осмотра и 
введением нового обязательного случая назначе-
ния судебной экспертизы при работе с цифровой 
информацией.

Действующее регулирование опирается на 
достаточно широкую формулировку. Согласно 
статье 74 действующего Уголовно-процессуаль-
ного кодекса, доказательства определяются как 
любые сведения, на основе которых устанавлива-
ются обстоятельства, подлежащие доказыванию 
по уголовному делу, что теоретически позволяет 
использовать электронную информацию в любой 
ее форме [9]. Проблема, однако, не в тексте нор-
мы, а в правоприменительной практике ее реа-
лизации: следователи по инерции продолжают 
требовать материализации электронных данных 
- распечатки, записи на оптический диск, - хотя 
цифровая инфраструктура давно генерирует 
объемы информации, несопоставимые с возмож-
ностями бумажного протоколирования.

Форензика - то есть компьютерная кримина-
листика в узком смысле - остается ключевым, 
но недостаточно развитым инструментом дока-
зывания. Один из исследователей современных 
методов форензики фиксирует, что важными ус-
ловиями для предотвращения и успешного рас-
следования компьютерных преступлений являет-
ся совершенствование правовой базы и развитие 
компьютерной криминалистики, добавляя, что 
грамотный сбор цифровых доказательств позво-
ляет восстановить картину происшествия и выя-
вить предпосылки его возникновения. Практика, 
впрочем, демонстрирует иное: не во всех регио-
нах есть достаточное число сертифицированных 
специалистов, способных провести полноценный 
форензик-анализ на месте происшествия, и это 
создает серьезный разрыв между теоретической 
полнотой процессуальных возможностей и их ре-
альной реализуемостью.

Здесь стоит привести данные о разнород-
ности региональной ситуации. Доля киберпре-
ступлений в отдельных субъектах Федерации 
превышает 60 процентов от всей регистрируе-
мой преступности [8], и очевидно, что нагрузка 
на экспертные подразделения в таких регионах 
кратно выше среднероссийской. Возникает во-
прос - способна ли текущая штатная численность 
экспертов-криминалистов, специализирующихся 
на цифровых следах, обеспечить своевременное 
производство исследований по каждому такому 
делу? Ответ, судя по показателю раскрываемо-
сти в 23 процента [7], скорее отрицательный.

Есть и чисто технологическая сложность, 
связанная с трансграничным характером многих 
цифровых следов. Сервер может находиться за 
пределами Российской Федерации, провайдер - 
отказывать в оперативном предоставлении дан-
ных, а срок хранения логов на стороне оператора 
связи - истекать раньше, чем следователь успе-
вает направить соответствующий запрос. Мес-
сенджеры стали, пожалуй, самым проблемным 
каналом с точки зрения доказывания: как пока-
зывают данные за одиннадцать месяцев 2025 
года, ключевым каналом для противоправных 
действий остаются мессенджеры, с их помощью 
совершено 244,6 тысячи преступлений, что на 
17,5% больше показателя за январь-ноябрь 2024 
года [4]. Получение переписки из зарубежных 
мессенджеров по официальным каналам меж-
дународной правовой помощи занимает месяцы, 
тогда как злоумышленник успевает скрыть следы 
за считаные часы.

Первое, что напрашивается само собой - уни-
фикация понятийного аппарата Главы 28 УК РФ 
с последующей синхронизацией терминологии 
УПК РФ. Разрозненность формулировок «ком-
пьютерная информация», «информационно-теле-
коммуникационная сеть» и «электронный доку-
мент» порождает споры на уровне квалификации, 
которые можно снять законодательным путем, не 
дожидаясь очередного постановления Пленума 
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Верховного Суда. Насколько быстро законода-
тель пойдет на такой шаг - вопрос политической 
воли, а не юридической техники.

Второе направление касается именно про-
цессуальной формы работы с цифровыми до-
казательствами. Введение самостоятельного 
следственного действия - осмотра цифровой ин-
формации - выглядит логичным продолжением 
идеи, уже прозвучавшей в профильной литера-
туре. Такая мера позволила бы закрепить обяза-
тельное участие специалиста уже на стадии пер-
вичного осмотра, а не только при последующей 
экспертизе, что снизило бы риск утраты доказа-
тельственного значения информации из-за не-
правильных технических действий следователя 
на месте происшествия.

Третье направление - развитие ведомствен-
ной инфраструктуры цифровой криминалистики 
на региональном уровне, причем с учетом фак-
тической нагрузки, а не формальной штатной 
численности. Регионы с долей киберпреступно-
сти выше 50 процентов [8] нуждаются в опере-
жающем финансировании экспертных подраз-
делений, тогда как равномерное распределение 
ресурсов без учета региональной специфики 
консервирует существующий разрыв между ре-
гистрацией и раскрытием дел.

Четвертое - работа с зарубежными операто-
рами связи и мессенджерами требует не столько 
новых норм внутреннего права, сколько ускорен-
ных межведомственных и межгосударственных 
процедур обмена данными, поскольку доля пре-
ступлений, совершаемых через мессенджеры, 
продолжает расти [4] быстрее, чем совершен-
ствуются механизмы международного взаимо-
действия.

Пятое, менее очевидное направление связано 
с подготовкой кадров. Цифровизация криминали-
стики, как отмечается в одной из недавних работ, 
является комплексным многовекторным явлени-
ем и осуществляется в трех основных направле-
ниях: через упрощение существующих подходов, 
повышение эффективности имеющихся подходов 
и формирование новых подходов в деятельности 
сотрудников правоохранительных органов [1]. 
Формирование новых подходов невозможно без 
подготовки следователей и экспертов, облада-
ющих не только юридической, но и технической 
квалификацией - а таких специалистов на всю 
страну по-прежнему ощутимо не хватает, особен-
но в отдаленных субъектах Федерации.

Снижение показателей киберпреступности в 
2025 году [6] дает определенный повод для сдер-
жанного оптимизма, однако делать далеко иду-

щие выводы о переломе тенденции пока рано. 
Слишком велика инерция статистики предыдущих 
лет, слишком неравномерна региональная карти-
на, и слишком многое зависит от того, удастся 
ли синхронизировать законодательные новации 
с реальной практикой их применения на местах.

Таким образом, проблематика квалификации 
и доказывания преступлений в сфере компью-
терной информации демонстрирует устойчивый 
разрыв между темпами технологических изме-
нений и скоростью адаптации уголовного и уго-
ловно-процессуального законодательства. Рост 
числа зарегистрированных деяний, зафиксиро-
ванный статистикой МВД за 2023-2024 годы [2, 5], 
сменился умеренным снижением в 2025 году [6], 
но структурная нагрузка на правоприменителей 
от этого не уменьшилась - доля хищений и мо-
шенничеств в общем массиве киберпреступности 
остается доминирующей [4], а раскрываемость 
остается непропорционально низкой относитель-
но масштаба причиняемого ущерба [7].

Квалификационные сложности сосредоточе-
ны преимущественно на стыке смежных составов 
главы 28 УК РФ и статьи 159.6 УК РФ, а также в 
отсутствии единой терминологической базы, спо-
собной охватывать новые технологические явле-
ния без постоянной корректировки текста закона 
[1, 3]. Доказательственные барьеры связаны с 
нематериальной природой цифровых следов, не-
достаточной процессуальной регламентацией их 
фиксации и хронической нехваткой квалифици-
рованных специалистов в области компьютерной 
криминалистики на региональном уровне [8].

Практическая значимость представленного 
анализа состоит в том, что предложенные на-
правления - унификация терминологии, введение 
самостоятельного следственного действия по 
осмотру цифровой информации, дифференци-
рованное распределение экспертных ресурсов 
и ускорение международного информационного 
обмена - формируют реалистичную дорожную 
карту для законодателя и правоприменителя. 
Дальнейшие исследования целесообразно со-
средоточить на эмпирическом анализе регио-
нальной судебной практики по статьям 272-274 
УК РФ за 2024-2026 годы, а также на изучении 
квалификационных последствий использования 
систем искусственного интеллекта при соверше-
нии компьютерных преступлений - теме, которая 
пока остается на периферии отечественной уго-
ловно-правовой доктрины, но, по всей видимо-
сти, приобретет центральное значение в ближай-
шие годы.
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