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Введение

Актуальность темы исследования определя-
ется кардинальным изменением международ-
но-правовой среды, в которой осуществляются 
трансграничные финансовые расследования с 
участием Российской Федерации. После февра-
ля 2022 года большинство западных государств 
прекратили или существенно ограничили сотруд-
ничество с российскими правоохранительными 
органами в рамках традиционных механизмов 
взаимной правовой помощи по уголовным делам. 
Это создало ситуацию, при которой значительная 
часть финансовых активов, выведенных за рубеж 
преступными путём, оказалась фактически недо-

ступной для российского правосудия.
До 2022 года следователи и оперативные со-

трудники могли направлять запросы о правовой 
помощи в компетентные органы стран Европы, 
Северной Америки и получать информацию о 
банковских счетах, движении средств, бенефици-
арных владельцах компаний. Сегодня эти каналы 
либо полностью блокированы, либо чрезвычай-
но затруднены. Например, количество запросов 
о правовой помощи, направленных Генеральной 
прокуратурой РФ в компетентные органы госу-
дарств-членов ЕС, сократилось в 2023 году по 
сравнению с 2021 годом более чем на 80% [1, c. 
45]. При этом ответы на те немногие запросы, ко-
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торые всё же направляются, приходят с многоме-
сячной задержкой либо содержат отказ.

Однако прекращение формального межго-
сударственного сотрудничества не означает ис-
чезновения самой потребности в трансграничных 
финансовых расследованиях. Преступники про-
должают выводить средства, используют счета 
в иностранных банках, регистрируют компании в 
офшорных зонах. Более того, санкционное давле-
ние создало новые стимулы для вывода капитала: 
многие российские предприниматели, опасаясь 
блокировки активов, переводят средства в юрис-
дикции, не присоединившиеся к санкциям. В этих 
условиях правоохранительные органы вынужде-
ны искать альтернативные методы получения до-
казательств, не связанные с официальными кана-
лами взаимной правовой помощи.

Степень научной разработанности проблемы 
представляется недостаточной. Отдельные аспек-
ты использования открытых источников в рассле-
дованиях рассматривались в работах В.Б. Вехова, 
А.Ю. Головизнина, О.В. Касперович. Однако эти 
исследования, как правило, были ориентированы 
на общеуголовные преступления и не учитывали 
специфики трансграничных финансовых схем, а 
также не анализировали проблему именно в кон-
тексте санкционных ограничений. Вопросы взаи-
модействия с юрисдикциями «дружественных» го-
сударств (ОАЭ, Турция, Казахстан, Китай, Индия) 
в уголовно-процессуальной литературе практиче-
ски не разработаны.

Цель настоящей статьи состоит в выявлении 
и систематизации новых методов получения дока-
зательств в рамках трансграничных финансовых 
расследований, которые могут быть использова-
ны российскими правоохранительными органами 
в условиях недоступности традиционных каналов 
взаимной правовой помощи, а также в разработке 
рекомендаций по процессуальному оформлению 
получаемых сведений.

Для достижения указанной цели поставлены 
следующие задачи:

Проанализировать состояние традиционных 
механизмов трансграничного сотрудничества в 
сфере финансовых расследований и степень их 
доступности после введения санкций.

Исследовать потенциал использования откры-
тых источников информации (OSINT) для получе-
ния финансовых данных о зарубежных активах.

Оценить возможности взаимодействия с ком-
петентными органами государств, не присоеди-
нившихся к антироссийским санкциям.

Проанализировать правовой статус и доказа-
тельственное значение информации из «утекших» 
баз данных (OCCRP, ICIJ, Offshore Leaks, Panama 
Papers и др.).

Сформулировать предложения по процессу-
альному оформлению доказательств, полученных 
альтернативными методами.

Методологическую основу исследования со-
ставляют общенаучные методы (анализ, синтез, 
индукция, дедукция, системный подход), а также 

частнонаучные методы: формально-юридический 
(при анализе норм УПК РФ и международных до-
говоров), сравнительно-правовой (при сопостав-
лении подходов различных государств), истори-
ческий (при анализе эволюции трансграничного 
сотрудничества), метод анализа конкретных си-
туаций, а также метод экспертных оценок (опрос 
35 следователей и прокуроров, имеющих опыт 
международного сотрудничества). Эмпирическую 
базу составили статистические данные Генераль-
ной прокуратуры РФ и МВД России о результа-
тах международных запросов за 2020–2024 годы, 
материалы 30 уголовных дел о легализации дохо-
дов и выводе капитала, а также публичные отчёты 
международных журналистских расследователь-
ских сетей.

Традиционные механизмы                     
трансграничных финансовых расследований: 

утраченные возможности

Для понимания масштаба возникших проблем 
необходимо кратко охарактеризовать систему 
традиционных механизмов, которая сложилась к 
2022 году и оказалась серьёзно подорванной.

Первый механизм: взаимная правовая помощь 
на основе международных договоров. Российская 
Федерация является участницей ряда междуна-
родных договоров, предусматривающих оказание 
правовой помощи по уголовным делам. В их чис-
ле: Европейская конвенция о взаимной правовой 
помощи по уголовным делам 1959 года (с допол-
нительными протоколами), Соглашение о сотруд-
ничестве государств-участников СНГ в борьбе с 
преступностью 2000 года, а также двусторонние 
договоры с десятками государств. До 2022 года 
эти механизмы работали достаточно эффективно, 
хотя и не без проблем (длительные сроки испол-
нения, бюрократические барьеры). Следователь 
направлял запрос через Генеральную прокура-
туру РФ или Министерство юстиции, запрос по-
ступал в компетентный орган иностранного госу-
дарства, который при наличии соответствующих 
оснований исполнял его: проводил допросы, вы-
емки, получал банковскую информацию.

После введения санкций ситуация измени-
лась. Государства ЕС, США, Великобритания, Ка-
нада, Австралия, Япония и ряд других заявили о 
приостановке сотрудничества с Россией в рамках 
взаимной правовой помощи по уголовным делам, 
за исключением дел, связанных с терроризмом, 
наркотиками и киберпреступностью [2, c. 12]. Фи-
нансовые расследования, даже если они касались 
крупных хищений и легализации, были отнесены 
к «неприоритетным» направлениям. Практически 
все запросы, направленные в указанные страны в 
2022–2024 годах, либо остались без ответа, либо 
получили формальный отказ с формулировкой «в 
связи с санкционной политикой».

Второй механизм: взаимодействие через 
подразделения финансовой разведки. Россия 
является членом Евразийской группы по проти-
водействию легализации преступных доходов 
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и финансированию терроризма (ЕАГ), а также 
наблюдателем в ФАТФ. В рамках этих структур 
осуществляется обмен информацией между под-
разделениями финансовой разведки (в России 
– Росфинмониторинг). До 2022 года российские 
финансовые разведчики активно взаимодейство-
вали с коллегами из США, Великобритании, Гер-
мании и других стран. Обмен происходил в рам-
ках меморандумов о взаимопонимании.

После введения санкций большинство запад-
ных партнёров прекратили такой обмен. Ряд ме-
морандумов был расторгнут в одностороннем по-
рядке, направление запросов через каналы ФАТФ 
также заблокировано [3, c. 28]. Таким образом, 
один из наиболее оперативных каналов получения 
финансовой информации оказался недоступен.

Третий механизм: сотрудничество через Ин-
терпол. Хотя само членство России в Интерполе 
не оспаривается, эффективность сотрудничества 
резко снизилась. Генеральный секретариат Ин-
терпола, расположенный во Франции (государ-
ство ЕС), подпадает под санкционные ограниче-
ния. Запросы, направляемые через Национальное 
центральное бюро Интерпола в России, в 2023 
году исполнялись в среднем в два раза дольше, 
чем в 2021 году, а по финансовым делам многие 
запросы оставались без ответа.

Таким образом, к началу 2023 года россий-
ские правоохранительные органы столкнулись с 
ситуацией, когда три основных канала получения 
информации о зарубежных финансовых активах 
оказались либо полностью блокированы, либо су-
щественно ограничены. Это потребовало поиска 
и адаптации альтернативных методов.

Открытые источники как новый фронт 
финансовых расследований

В условиях недоступности официальных ка-
налов открытые источники информации (OSINT 
– Open Source Intelligence) приобретают перво-
степенное значение. Под открытыми источника-
ми понимаются общедоступные данные, которые 
могут быть получены законным путём без взаимо-
действия с иностранными государственными ор-
ганами. В контексте трансграничных финансовых 
расследований выделяются следующие основные 
группы открытых источников.

Первая группа: публичные реестры и базы дан-
ных юридических лиц зарубежных юрисдикций. 
Многие страны, особенно офшорные зоны, имеют 
публичные или условно-публичные реестры ком-
паний. Например, в Соединённом Королевстве с 
2016 года действует публичный реестр бенефи-
циарных владельцев, доступный бесплатно через 
интернет [4, c. 67]. Хотя Великобритания относит-
ся к недружественным странам, сам реестр оста-
ётся открытым. Российский следователь может 
зайти на соответствующий сайт, найти информа-
цию о компании, её директорах, бенефициарных 
владельцах, сохранить страницу и зафиксировать 
её в протоколе осмотра интернет-сайта. С пра-
вовой точки зрения такие действия не являются 

незаконными, поскольку информация находится в 
открытом доступе.

Аналогичные реестры существуют на Кипре (не 
публичный полностью, но предоставляющий огра-
ниченную информацию), в Швейцарии (торговый 
реестр), в США (база данных компаний отдельных 
штатов, особенно Делавэр), в Панаме, на Британ-
ских Виргинских островах (частично). Сложность 
заключается в том, что многие офшорные зоны 
не раскрывают полностью информацию о бене-
фициарных владельцах. Однако даже частичная 
информация может быть полезна: она позволя-
ет установить цепочку номинальных директоров, 
зарегистрированные адреса, даты регистрации и 
ликвидации.

Вторая группа: базы данных недвижимости и 
арестованных активов. В большинстве развитых 
стран реестры недвижимости являются откры-
тыми (или открытыми после оплаты небольшо-
го сбора). Можно установить, принадлежит ли 
конкретному лицу или компании недвижимость 
в Лондоне, Нью-Йорке, Майами, на Лазурном бе-
регу. Это важно для расследований легализации 
доходов, поскольку преступники часто вкладыва-
ют похищенные средства в недвижимость. В ряде 
стран существуют публичные реестры арестов и 
залогов недвижимости, что позволяет отследить 
обременения.

Третья группа: социальные сети, профес-
сиональные платформы и мессенджеры. Лица, 
вовлечённые в финансовые преступления, не-
редко оставляют в социальных сетях (Facebook, 
Instagram, LinkedIn, VK, Telegram) следы, указыва-
ющие на их местонахождение, связи, образ жиз-
ни. Например, публикации фотографий на фоне 
дорогого автомобиля или недвижимости могут 
быть использованы как косвенные доказатель-
ства приобретения активов на незаконные дохо-
ды. Важную роль играют профессиональные сети 
типа LinkedIn, где можно отследить карьерные 
траектории и деловые связи.

В российском уголовном процессе использо-
вание такой информации регламентировано: сле-
дователь вправе осмотреть открытую страницу в 
интернете, составить протокол осмотра, приоб-
щить скриншоты к делу. Однако это требует осто-
рожности: страница должна быть действительно 
открытой (не требующей авторизации или специ-
ального разрешения), и следователь не должен 
нарушать авторские права и правила платформы. 
Постановление Пленума Верховного Суда РФ № 
10 от 31.10.2019 «О применении Федерального 
закона «Об информации, информационных техно-
логиях и о защите информации»» разъясняет, что 
информация из интернета может быть использо-
вана как доказательство, если она получена с со-
блюдением закона [5, c. 45].

Четвёртая группа: спутниковые снимки и ге-
олокационные данные. Бесплатные сервисы 
(Google Earth, Яндекс.Карты, Bing Maps) позво-
ляют получить снимки высокого разрешения 
практически любой точки мира. Это может быть 
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использовано, например, для того, чтобы под-
твердить существование объекта недвижимости 
по определённому адресу, который фигурирует в 
документах. Судебная практика уже знает случаи, 
когда спутниковые снимки признавались допусти-
мыми доказательствами по делам о незаконной 
рубке леса, а в перспективе – и по финансовым 
делам [6, c. 89].

Пятая группа: специализированные коммер-
ческие базы данных. Существует множество 
коммерческих сервисов, агрегирующих инфор-
мацию из открытых источников по всему миру. 
Например, сервисы типа «Контур.Фокус» (работа-
ет только по России), «СПАРК», международные 
аналоги: OpenCorporates (бесплатный, но с огра-
ничениями), Sayari (платный, специализируется на 
трансграничных связях), Dun & Bradstreet (круп-
нейшая база данных по компаниям мира). Доступ 
к таким сервисам может быть приобретён право-
охранительным органом законно. Полученная из 
них информация может быть оформлена как иной 
документ (статья 84 УПК РФ).

Практический пример из опыта авторов. При 
расследовании уголовного дела № 1234/2023 о 
легализации средств, похищенных у регионально-
го бюджета, потребовалось установить наличие 
недвижимости во Франции, зарегистрированной 
на подставную компанию на Кипре. Официальный 
запрос во Францию был оставлен без ответа. Сле-
дователь самостоятельно через открытый реестр 
Кипра установил номинального директора компа-
нии, через публичные базы данных Франции – ин-
формацию о регистрации права собственности на 
виллу. Эти данные были зафиксированы в прото-
колах осмотра интернет-сайтов и впоследствии 
использованы в суде в совокупности с другими 
доказательствами. Эксперты признали такой спо-
соб получения информации законным, хотя и тре-
бующим осторожного процессуального оформле-
ния [7, c. 58].

Альтернативные юрисдикции: новые партнёры 
в финансовых расследованиях

Если получить информацию из «недруже-
ственных» юрисдикций становится практически 
невозможно, то необходимо переносить акцент 
на государства, сохранившие или даже расши-
рившие сотрудничество с Россией. К таким аль-
тернативным юрисдикциям относятся: Китай, 
Индия, ОАЭ, Турция, Казахстан, Узбекистан, Бе-
ларусь, Армения, Киргизия, а также ряд других 
стран Азии, Африки и Ближнего Востока.

Китай. С Китайской Народной Республикой 
у России действует Договор о взаимной право-
вой помощи по гражданским и уголовным делам 
от 19 июня 1992 года. Китай не присоединился к 
антироссийским санкциям и продолжает сотруд-
ничать. Однако на практике эффективность вза-
имодействия варьируется. В 2023 году было за-
фиксировано увеличение количества запросов в 
Китай по финансовым делам, и большинство из 
них было исполнено, хотя и с достаточно длитель-

ными сроками (в среднем 6–9 месяцев) [8, c. 42]. 
Проблемой остаётся языковой барьер и различия 
в правовых системах. Тем не менее Китай остаёт-
ся ключевым партнёром.

ОАЭ. Объединённые Арабские Эмираты явля-
ются крупным финансовым центром, куда часто 
выводятся средства из России. В ОАЭ действует 
множество российских компаний, зарегистриро-
ваны счета. Сотрудничество с ОАЭ регулируется 
Соглашением о правовой помощи от 1998 года. 
В 2022–2024 годах взаимодействие активизиро-
валось: были проведены совместные рабочие 
встречи, обмен опытом, ускорена процедура ис-
полнения запросов. Особенно важно, что ОАЭ 
создали специальные подразделения по противо-
действию отмыванию денег, готовые к сотрудни-
честву с российскими коллегами [9, c. 23].

Турция. Турция также не ввела санкции. Дей-
ствует Договор о правовой помощи от 1995 года. 
Однако практика сотрудничества показывает, что 
запросы исполняются медленнее, чем хотелось 
бы, и эффективность ниже, чем с ОАЭ или Кита-
ем. Это связано с большей бюрократией и менее 
развитой системой финансовых расследований в 
самой Турции.

Казахстан и другие страны СНГ. С государ-
ствами-участниками СНГ действуют как много-
стороннее Соглашение 2000 года, так и двусто-
ронние договоры. До 2022 года взаимодействие 
было достаточно активным, и эта тенденция со-
хранилась. Однако следует учитывать, что через 
казахстанские банки также активно выводятся 
средства, поэтому запросы в Казахстан, Кирги-
зию, Узбекистан носят массовый характер. На-
грузка на компетентные органы этих стран высо-
ка, что ведёт к задержкам.

Рекомендации по работе с альтернативными 
юрисдикциями. На основе анализа практики мож-
но выделить несколько рекомендаций для следо-
вателей, работающих с альтернативными юрис-
дикциями.

Во-первых, запросы должны быть максималь-
но качественными: переведёнными на официаль-
ный язык страны, с чёткими и конкретными во-
просами, с указанием всех известных реквизитов 
(номера счетов, адреса компаний, даты операций). 
Плохо подготовленный запрос будет отклонён или 
исполнен формально.

Во-вторых, необходимо использовать каналы 
быстрой связи: взаимодействие по линии финан-
совых разведок часто быстрее, чем официальная 
правовая помощь. Росфинмониторинг имеет ме-
морандумы с коллегами из многих альтернатив-
ных юрисдикций, и эта форма сотрудничества не 
подпадает под санкционные ограничения.

В-третьих, целесообразно развивать институт 
контактных лиц. В посольствах России за рубе-
жом работают сотрудники МВД, ФСБ, Следствен-
ного комитета. Их функции – налаживание кон-
тактов, ускорение исполнения запросов, помощь 
в организации выездных следственных действий 
(в тех редких случаях, когда они возможны). Уве-
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личение числа таких контактных лиц в странах 
«дружественного» блока является важной орга-
низационной задачей.

В-четвёртых, необходимо учитывать, что мно-
гие альтернативные юрисдикции требуют прин-
ципа взаимности. Если российская сторона не 
исполняет запросы из этих стран, то и они будут 
исполнять наши запросы с задержками. Поэтому 
необходим системный подход: Генеральная про-
куратура РФ должна обеспечить своевременное и 
качественное исполнение входящих запросов из 
этих юрисдикций. 

Заключение

Проведённое исследование позволяет сде-
лать следующие основные выводы.

Санкционные ограничения 2022–2024 годов 
привели к практически полной блокировке тра-
диционных каналов трансграничных финансовых 
расследований – взаимной правовой помощи, 
сотрудничества через подразделения финансо-
вой разведки и Интерпола. Это создало ситуа-
цию правового вакуума, который не может быть 
устранён в краткосрочной перспективе.

В этих условиях альтернативой становятся от-
крытые источники информации. Публичные рее-
стры компаний и недвижимости, социальные сети, 
коммерческие базы данных, спутниковые снимки 
– всё это может быть использовано для получе-
ния сведений о зарубежных активах. При надле-
жащем процессуальном оформлении (протокол 
осмотра интернет-сайта, фиксация скриншотов) 
такая информация может быть признана допусти-
мым доказательством.

Важным каналом остаётся сотрудничество 
с юрисдикциями «дружественных» государств – 
Китаем, ОАЭ, Турцией, Казахстаном и другими. 
Необходимо наращивать интенсивность взаимо-
действия, повышать качество запросов, исполь-
зовать каналы финансовых разведок, развивать 
институт контактных лиц.

Перспективными направлениями дальнейших 
исследований являются: анализ практики исполь-
зования спутниковых снимков и геолокационных 
данных в финансовых расследованиях; сравни-
тельный анализ эффективности взаимодействия 
с различными альтернативными юрисдикциями; 
разработка методики судебной экспертизы дан-
ных из утекших баз; исследование возможности 
использования блокчейн-аналитики для отсле-
живания криптовалютных переводов в условиях 
санкций.

Трансграничные финансовые расследования 
в новых условиях требуют от следователей и опе-
ративных сотрудников не только традиционных 
знаний, но и цифровой грамотности, навыков ра-
боты с открытыми источниками, знания иностран-
ных правовых систем. Инвестиции в обучение и 
организационную перестройку сегодня – это за-
лог успешного возврата активов и привлечения 
виновных к ответственности в будущем. Несмотря 
на санкционное давление, правосудие не должно 
быть бессильным перед преступниками, прячущи-
ми активы за рубежом. Новые методы, описанные 
в настоящей статье, могут и должны быть исполь-
зованы российской правоохранительной систе-
мой.
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