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Концепция и функционирование блок-
чейна. «Блокчейн» — это тип технологии 

распределенного реестра (DLT). Он основан на 
децентрализованной одноранговой сети (P2P), то 
есть на наборе взаимосвязанных компьютеров 
(«узлов»), которые взаимодействуют напрямую 
друг с другом без вмешательства центрального 
сервера. В таких сетях пользователи делятся 
вычислительными ресурсами и контентом, созда-
вая общий цифровой репозиторий данных. Осо-
бенностью блокчейна является то, что узлы не 
могут вмешиваться в распределенное содержи-
мое, например, изменять или удалять его [2].

Обзор основных применений блокчейна. 
Имитирование «доверенного надзора и аудита», 
которое достигается технологическими сред-
ствами в экосистеме блокчейна, объясняет тот 
факт, что первые приложения, основанные на 
этой технологии, касались «криптовалют», заклю-
чения и исполнения так называемых «смарт-кон-
трактов», а также регистрации и управления циф-
ровыми файлами, потенциально подлежащими 
защите прав интеллектуальной собственности 
(ПИС).

Криптовалюты. Первым практическим при-
менением блокчейна стала цифровая платежная 
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система и система перевода стоимости, исполь-
зующая в качестве расчетной единицы так назы-
ваемый «биткоин». В контексте этого приложения 
записи в блокчейне относятся к транзакциям с 
биткоинами и могут включать информацию о 
передаваемой сумме, отправителе и получателе 
[3].  

Смарт-контракты. Термин «смарт-кон-
тракт» относится к программному обеспечению, 
запрограммированному на выполнение опреде-
ленных задач при выполнении заранее установ-
ленных условий. Следовательно, он не обозна-
чает буквально договоры, заключаемые и испол-
няемые в цифровой среде. Код программы ско-
рее обеспечивает выполнение консенсуса, уже 
достигнутого в физическом мире. Например, 
договор может предусматривать, что в случае 
задержки рейса на X часов на счет пассажира 
будет перечислена определенная сумма денег. В 
этом случае программное обеспечение 
смарт-контракта автоматически инициирует про-
цесс компенсации, как только получит уведомле-
ние о задержке. 

Пометка времени цифровых файлов. 
Цифровые файлы по своей природе подвержены 
несанкционированному использованию и под-
делке. Для подтверждения даты создания данных 
и обеспечения их целостности сегодня можно 
использовать службы отметки времени на основе 
блокчейна, которые управляются доверенными 
третьими сторонами (TTP). При хранении файла в 
блокчейне он оставляет уникальный цифровой 
отпечаток, который подтверждает его существо-
вание на определенный момент времени и его 
происхождение от идентифицируемого субъекта. 
Файл также становится защищенным от измене-
ний и может быть отслежен.

Блокчейн и законодательство о коммер-
ческой тайне.  Регуляторная база для защиты 
коммерческой тайны обычно используется для 
охраны объектов, не охватываемых другими пра-
вами интеллектуальной собственности, таких как 
алгоритмы, математические концепции и биз-
нес-методы, а также наборов данных, не подхо-
дящих для защиты авторским правом или пра-
вами на базы данных Любая информация, кото-
рая не является широко известной и не является 
непосредственно доступной лицам, работающим 
в соответствующем торговом секторе, может 
считаться коммерческой тайной. Такая информа-
ция должна обладать коммерческой ценностью 
именно благодаря своему секретному характеру, 
и ее законный владелец должен предпринимать 
разумные усилия для сохранения ее конфиденци-
альности [4].  

Законный владелец имеет право запрещать 
любое несанкционированное получение, исполь-

зование или раскрытие своих коммерческих 
тайн. Однако это не подразумевает установления 
абсолютного права на защищенную информа-
цию. Таким образом, независимое получение или 
разработка того же самого ноу-хау, например, 
через исследования и анализ или даже путем 
обратной разработки, остается возможным. 
Более того, несекретные инновации не считаются 
частью «современного уровня техники» в соот-
ветствующей технологической области, то есть 
знания, уже достигнутого, что сделало бы любые 
будущие аналогичные достижения «не новыми». 
В результате третьи лица, действующие добросо-
вестно, могут получить приоритетные права на 
объекты, защищенные как коммерческая тайна. 
В любом случае защита информации в качестве 
коммерческой тайны считается ограничивающим 
фактором для ее коммерциализации [1].  

Согласно вышеизложенному, различные 
технологии и приложения, связанные с блокчей-
ном, могут подпадать под действие законода-
тельства о коммерческой тайне, как в отношении 
их технических характеристик, так и в плане их 
характера как бизнес-схем. Однако это предпо-
лагает, что тот, кто законно контролирует соот-
ветствующую информацию, предпринимает раз-
умные меры для обеспечения ее конфиденциаль-
ности. Распределенные реестры в узком смысле 
термина, такие как блокчейн, обслуживающий 
криптовалютные транзакции, представляют 
собой децентрализованные одноранговые сети 
(P2P), доступные для всех, кто захочет присоеди-
ниться, загрузив необходимое программное обе-
спечение бесплатно и войдя в соответствующий 
протокол консенсуса. Правовая защита, пред-
усмотренная для коммерческой тайны, не отно-
сится к публичному характеру таких приложений. 
Напротив, частные сети блокчейна, например, 
для смарт-контрактов, смарт-здравоохранения, 
приложений для отметки времени и т. д., которые 
допускают подключение ограниченного числа 
лиц — обычно тех, кто получил лицензию — могут 
быть защищены как коммерческая тайна. Однако 
это предполагает, что все подключенные узлы 
связаны соглашением о конфиденциальности.  

В российском законодательстве. В рос-
сийском законодательстве защита баз данных, 
как и в международной практике, осуществля-
ется через авторское право, а также с помощью 
sui generis прав. Основные положения, регулиру-
ющие защиту баз данных в России, содержатся в 
части четвертой Гражданского кодекса Россий-
ской Федерации (ГК РФ). В целом подход России 
к защите баз данных имеет схожие черты с евро-
пейским подходом, но обладает и своими особен-
ностями [5].

Авторское право на базы данных. Хотя 
российский подход к защите баз данных в целом 
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соответствует международным стандартам, 
таким как статья 10(2) Соглашения ТРИПС и 
Директива 96/9/EC в ЕС, есть несколько разли-
чий:

- В российском законодательстве четко 
регламентируется право производителя базы 
данных, что позволяет охранять затраты на 
создание и поддержку базы данных. Это право не 
зависит от творческого характера базы дан- 
ных, что позволяет защищать даже те базы дан-
ных, которые не обладают оригинальной структу-
рой.

- Российское законодательство акценти-
рует внимание на существенных затратах, необ-
ходимых для создания базы данных. Это вклю-
чает как финансовые вложения, так и временные 
и интеллектуальные усилия. В ЕС, аналогично, 
важным аспектом для sui generis защиты явля-
ется «значительная инвестиция», однако в рос-
сийском праве это понятие более четко структу-
рировано.

Применение к блокчейну. Если рассматри-
вать базы данных в контексте блокчейна, то сле-
дует отметить, что распределенный реестр, такой 
как блокчейн, по своей структуре может подпа-
дать под определение базы данных в российском 
праве. Однако для получения sui generis защиты 
или авторской защиты необходимо доказать, что 
организация данных в блокчейне (например, 
отбор или структура блоков) обладает достаточ-
ной оригинальностью или значительными затра-
тами на создание [6, 7].

Заключение. Таким образом, защита баз 
данных в российском праве в значительной сте-
пени аналогична европейским нормам, включая 
возможность применения авторского права и sui 
generis защиты. Это позволяет защищать как 
творческую организацию базы данных, так и зна-
чительные затраты на ее создание. Однако, как и 
в ЕС, применение этих норм к блокчейн-базам 
данных требует учета специфики распределен-
ных сетей и особенностей их структуры.
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