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ОСОБЕННОСТИ И МЕРЫ РЕГУЛИРОВАНИЯ ДЕЯТЕЛЬНОСТИ 
ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ В ОБЛАСТИ 

ПРЕДУПРЕЖДЕНИЯ ИСПОЛЬЗОВАНИЯ БПЛА В СОВЕРШЕНИИ 
ПРЕСТУПЛЕНИЙ ТЕРРОРИСТИЧЕСКОЙ НАПРАВЛЕННОСТИ

АННОТАЦИЯ. В связи с быстрым развитием технологий, участилось использование беспилот-
ных летательных аппаратов в целях совершения преступлений террористической направленности. На 
основании чего государственным и правоохранительным органам необходимо улучшать и разрабаты-
вать новые меры противодействия сложившейся угрозе.

В данной статье подробно разобраны различные виды использования беспилотных летатель-
ных аппаратов для совершения преступлений в сфере терроризма, проблемы противодействия дан-
ному способу, а также меры, позволяющие предотвратить преступные действия и предложения по 
улучшению действующего законодательства, направленного на борьбу с угрозой использования тех-
нологий в террористических актах.
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FEATURES AND MEASURES OF REGULATION OF LAW ENFORCEMENT 
AGENCIES’ ACTIVITIES IN THE FIELD OF PREVENTING THE USE 

OF UAVS IN TERRORIST CRIMES

ANNOTATION. Due to the rapid development of technology, the use of unmanned aerial vehicles 
for terrorist crimes has become more frequent. As a result, government agencies and law enforcement 
organizations need to improve and develop new measures to counter this threat. This article provides a 
detailed analysis of the various ways in which unmanned aerial vehicles are being used for terrorist crimes, 
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the challenges in countering this method, and the measures that can be taken to prevent such crimes. It also 
offers suggestions for improving existing legislation to combat the threat of using technology for terrorist acts.
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В современном мире быстрыми темпами 
развиваются наука, робототехника, ис-

кусственный интеллект и в целом сфера техноло-
гий претерпевает масштабные изменения. В свя-
зи с постоянным ростом интереса к этой сфере, 
широкое распространение получили беспилот-
ные летательные аппараты (далее - БПЛА), став 
неотъемлемой частью повседневной жизни. До-
ступность, низкая стоимость и простота исполь-
зования сделали их перспективным средством 
для осуществления различных видов деятель-
ности. Их используют в разных сферах жизни, 
начиная с развлечений (съемка фото- и видео-
роликов), заканчивая профессиональной дея-
тельностью (поиск потерявшихся людей, в воен-
ных целях и т.д.), что позволяет создавать новые 
возможности, но и одновременно появляются 
новые риски, связанные с открытием новых на-
правлений для террористической деятельности. 
Одной из самых серьезных проблем, с которой 
столкнулся мир, в частности правоохранитель-
ные органы и общество в целом, является ис-
пользование БПЛА в качестве инструмента для 
совершения актов терроризма. 

Актуальность настоящей статьи заключает-
ся в том, что распространение технологий БПЛА 
становится все более доступной и технологиче-
ски совершенной, в связи с чем появляется угро-
за безопасности государства, недостаточность 
правового регулирования и техническая слож-
ность борьбы с БПЛА, на основании чего возни-
кает необходимость изучения мер и особенно-
стей противодействия такой угрозе.

Применение БПЛА имеет большой спектр 
разнообразных целей, среди которых выделяет 
незаконные: 

– незаконный ввоз/вывоз деталей и инстру-
ментов, предназначенных для совершения тер-
рористических актов. Ввиду того, что БПЛА 
могут обладать характеристиками высокой даль-
ности использования, большой емкостью ак-
кумулятора, небольшими размерами, хорошей 
маневренностью, скоростью и многими другими 
преимуществами то их могут использовать для 
контрабанды наркотиков, оружия, ценных бумаг 
и других запрещенных предметов через государ-
ственные границы.

– незаконная съемка. В связи с тем, что на 
БПЛА можно крепить камеры с высокой четко-
стью, то пользуясь этой возможностью, террори-
сты осуществляют сбор информации о государ-
ственных объектах инфраструктуры, в частности 
их расположения и защищенности, следят за пе-
редвижением военных подразделений, а также 
корректируют артиллерийские орудия и сред-
ства массового поражения [5]. 

– осуществление давления на безопасность 
государства. В последние годы БПЛА активно 
используются для поражения живой силы про-
тивника, техники и объектов инфраструктуры, 
так как имеют возможность переносить на себе 
взрывчатку, токсичные вещества или другие 
опасные предметы, способные нанести вред объ-
ектам или людям [6]. Техника использования та-
ких БПЛА довольно проста, например, на устрой-
ство крепится взрывчатое вещество, которое с 
помощью БПЛА доставляется в назначенную 
цель, которая заранее определена 

– осуществление радиопомех. БПЛА оборуду-
ются средствами, которые могут оказывать вли-
яние на радио и интернет-сети, телефоны и точки 
доступа связи, блокируя возможность пользова-
телям применять их в своих целях. На основании 
этого затрудняется контакт людей друг с другом, 
что негативно влияет на обстановку в различных 
ситуациях [1]. 

Так как БПЛА активно используются в совре-
менном мире, правоохранительные органы стал-
киваются с проблемами противодействия данной 
угрозе. Подробно стоит выделить те проблемы, 
которые препятствуют возможности осущест-
влять контроль за использованием БПЛА: 

– анонимность. БПЛА могут управляться уда-
ленно, при этом некоторые из них могут быть под 
управлением автопилота с заранее заданными 
координатами, что затрудняет их идентифика-
цию и определение точки запуска. 

– сложность обнаружения. БПЛА, как прави-
ло, обладают небольшими размерами, что дает 
им лучшую мобильность и делает их трудными 
для обнаружения и перехвата [3]. 

– недостаточная подготовка правоохрани-
тельных органов. Не все правоохранительные 
органы имеют необходимый опыт и знания для 
противодействия БПЛА. 

Но, несмотря на вышеизложенные проблемы, 
следует разрабатывать и развивать меры по про-
тиводействию данному виду преступлений. Сре-
ди таких мер стоит выделить следующие:

– развитие законодательной базы. Хоть рос-
сийское законодательство и предусмотрело тот 
момент, что БПЛА тяжелее 150 граммов необ-
ходимо регистрировать в специальном реестре 
Росавиации [4], но тем не менее необходимо 
разработать и внедрить отдельные положения 
в действующие законы, которые будут целена-
правленно регулировать использование БПЛА, 
в том числе расширенные требования к их реги-
страции, лицензированию, техническим харак-
теристикам, а также к использованию их в воз-
душном пространстве государства. Работа над 
данными положениями будет включать в себя 
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следующее: 
1. ввод в статью 33 Воздушного кодекса Рос-

сийской Федерации положений предусматрива-
ющих не только учет массы и регистрацию БПЛА, 
но и операторов, которые осуществляют управ-
ление над аппаратом, с запретом управления до 
момента прохождения процесса идентификации, 
а также закрепление в разделе XIV новой статьи, 
направленной на предоставление возможности 
правоохранительным органам осуществлять пе-
рехват потенциально опасных БПЛА, с правом 
брать под контроль управление или производить 
уничтожение данного средства;

2. расширение требований статьи 11.4 Кодек-
са Российской Федерации об административных 
правонарушениях, с вводом в действие поло-
жений, предусматривающих ответственность за 
продажу БПЛА без идентификации лица, поку-
пающего средство и передачу управления БПЛА 
третьим лицам с закреплением штрафов, конфи-
скации БПЛА и запрета на эксплуатацию;

3. разработка новой статьи с порядковым но-
мером 205.7 в Уголовный кодекс Российской Фе-
дерации, квалифицирующую признаки состава 
преступления террористической направленно-
сти, предусматривающую наказание за незакон-
ное использование БПЛА в целях совершения 
актов терроризма;

4. разработка отдельных приказов, закрепля-
ющих требования к инструкциям по производ-
ству полетов БПЛА; вводу конкретного порядка 
сбора информации для формирования планов 
полетов БПЛА; усовершенствование системы 
взаимодействия и координации по обеспечению 
полетов БПЛА с правоохранительными орга-
нами; разработке критериев допуска к полетам 
БПЛА, которые касаются наличия разрешения на 
использование воздушного пространства и лиц, 
допущенных к управлению БПЛА; оценке рисков 
использования БПЛА вблизи государственной 
инфраструктуры, и разработка руководства по 
использованию БПЛА рядом с объектами госу-
дарственного назначения.

– создание специализированных подразде-
лений. Правоохранительные органы должны 
создавать специализированные подразделения, 
которые будут заниматься расследованием пре-
ступлений с сфере терроризма с использова-
нием БПЛА. Данная мера необходима, так как в 
будущем в связи с развитием технологий и удоб-
ства использования БПЛА, они будут оказывать 
содействие террористам в совершении разного 
рода террористических актов, поэтому подраз-
деления, которые будут заниматься раскрыти-
ем преступлений данной направленности, имели 
четкие инструкции и порядок расследования. 

– обучение правоохранительных органов. 
Кроме создания специализированных подраз-
делений, необходимо повышать квалификацию 
сотрудников правоохранительных органов, кото-
рые занимаются иными категориями преступле-

ний, так как знания, полученные сотрудниками 
в сфере использования БПЛА, будут оказывать 
помощь по их направлениям деятельности. 

– разработка технологий противодействия. 
На данный момент существует система радиоэ-
лектронной борьбы (система РЭБ), которая по-
зволяет обнаружить, перехватить и нейтрализо-
вать БПЛА, но в связи с развитием технологий, 
отдельные модели БПЛА становятся менее уяз-
вимы к системе РЭБ, поэтому необходимо разра-
батывать и внедрять технику, ориентированную 
на борьбу с любыми типами БПЛА, которые по-
зволят противостоять, использованию послед-
них в преступных целях [1]. 

– сотрудничество между правоохранительны-
ми органами. Важно обеспечить тесное сотруд-
ничество между правоохранительными органа-
ми различных стран для обмена информацией и 
координации действий, направленных на борьбу 
против БПЛА, путем создания базы, в которой 
будет возможность отследить и идентифициро-
вать любой тип использованного БПЛА. 

Для определения ответственности и мер на-
казания важно разбираться в элементах соста-
ва преступления, так как анализ имеет не толь-
ко теоретическое, но и достаточно большое 
практическое значение, потому что правильное 
определение элементов позволяет обеспечить 
верную квалификацию деяния и соответственно 
выбор соразмерных мер уголовно-правового ха-
рактера. Для правоохранительных органов такая 
задача имеет особое значение, так как в связи 
с многообразием форм террористической дея-
тельности и их постоянным развитием, ошибки, 
допущенные при квалификации деяния, могут 
повлечь за собой необоснованное привлечение 
к уголовной ответственности либо наоборот к 
занижению общественной опасности от престу-
пления. Таким образом, выделяют следующие 
элементы: 

1. Объект. Объектом преступления являются 
общественные отношения, на которые посягают 
при совершении деяния:  

– безопасность (то есть нарушение обще-
ственного порядка, причинение вреда здоровью 
человека, а также угроза жизни); 

– право собственности (незаконное проник-
новение на частную территорию либо террито-
рию государственного объекта, повреждение 
или уничтожение имущества); 

– информация (незаконное получение, рас-
пространение, хранение и передача информа-
ции); 

– государственная безопасность (осущест-
вление диверсий и шпионаж) 

2. Объективная сторона. В объективную 
сторону состава преступления входят действие 
(бездействие), наступившие последствия и при-
чинно-следственная связь между ними:  

– действие (незаконное использование БПЛА 
для проникновения на территорию объектов го-
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сударственного назначения либо частных пред-
приятий, ведение съемок и фотографирования, 
перевозка контрабанды, запуск БПЛА с целью 
причинения ущерба инфраструктуре государ-
ства или здоровью человека и т. д.) 

– бездействие (под бездействием понимается 
несоблюдение установленных правил по реги-
страции и эксплуатации БПЛА) 

– общественно опасные последствия заклю-
чаются в причинении материального ущерба (по-
вреждение имущества человека и государства); 
физический ущерб (причинение вреда жизни и 
здоровью); нарушении общественного порядка 
(прекращение работы инфраструктуры, паника). 

3. Субъект. Субъектом преступления высту-
пает физическое лицо, достигшее возраста уго-
ловной ответственности и совершившее престу-
пление с использованием БПЛА. 

4. Субъективная сторона. Субъективной сто-
роной преступления является внутреннее психи-
ческое отношение лица к совершенному престу-
плению.  

Одним из составляющих субъективной сто-
роны является вина, которая содержит в себе:  

- умысел - сознательное желание совершить 
преступление (то есть лицо, использует БПЛА в 
целях совершения преступления)  

Что касается неосторожности то, в таких 
преступлениях, деяния не могут совершаться с 
данной формой вины, так как человек, обладая 
навыками использования и запуска БПЛА осоз-
нает, для каких целей он совершает те или иные 
действия, поэтому форма вины в виде неосто-
рожности в такого рода преступлениях исключе-
на. 

Еще одним составляющим субъективной 
стороны является цель. Целью может быть по-

лучение незаконной прибыли, нанесение ущерба 
имуществу, причинение вреда жизни и здоровью, 
диверсионные действия, деятельность военной 
направленности и т.д. 

Таким образом анализ состава преступления 
для целей правоприменения имеет важно значе-
ние и помогает: определить, какие факты престу-
пления необходимо установить, какую выбрать 
меру пресечения и подсудность, а также пра-
вильное применение норм усиливает предупре-
дительную функцию уголовного права. В делах 
о террористических актах ключевым является 
разграничение этого деяния от смежных престу-
плений, что позволяет обосновать наличие кон-
кретной террористической цели, выявить роль 
каждого лица, участвующего в совершении пре-
ступления и применить правильный квалифици-
рующий признак.

Подводя итог всему сказанному, следует 
отметить, что использование БПЛА как инстру-
мента совершения преступления представляет 
собой серьезную угрозу общественной безопас-
ности. Для эффективного противодействия этой 
угрозе необходимо комплексное решение, вклю-
чающее в себя законодательные меры, разви-
тие технологий и повышение профессионализма 
правоохранительных органов. 

Понимание состава преступления является 
необходимым условием для эффективного рас-
следования в этой сфере. Законодательство и 
практика правоприменения должны учитывать 
специфику использования БПЛА и обеспечивать 
соответствующую ответственность за правона-
рушения. Отсутствие законодательной базы, ка-
сающейся использования БПЛА, несовершенно, 
что затрудняет расследование и преследование 
лиц, совершивших данное преступление.
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