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Введение

Глобальная цифровизация и стремительное 
развитие информационно-коммуникационных 
технологий в XXI веке привели к формированию 
принципиально новой киберпространственной 
среды, которая стала не только инструментом 
экономического и социального прогресса, но и 

ареной для совершения противоправных деяний. 
Киберпреступность представляет собой одну из 
наиболее серьезных угроз для национальной и 
международной безопасности, экономического 
развития и прав граждан. Транснациональный 
характер этого явления кардинально усложняет 
борьбу с ним, поскольку современные кибер-
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преступники координируют действия из разных 
юрисдикций, используют инфраструктуру в не-
скольких странах одновременно и наносят ущерб 
жертвам по всему миру. Международные усилия 
по борьбе с этим явлением можно проанализи-
ровать, проведя сравнительные исследования 
подходов к противодействию киберпреступно-
сти в таких технологически развитых и геопо-
литически значимых державах, как Российская 
Федерация и Соединенные Штаты Америки, ко-
торые, согласно Всемирному индексу киберпре-
ступности, входят в число ключевых источников 
киберугроз и одновременно являются наиболее 
привлекательными мишенями для кибератак [2].

Законодательная база России в сфере 
противодействия киберпреступности

Политико-правовой контекст современных 
международных отношений между Россией и 
США добавляет дополнительную сложность в 
вопросы кибербезопасности. С одной стороны, 
существует очевидная необходимость сотрудни-
чества в борьбе с общими угрозами, с другой - 
сохраняются существенные различия в подходах 
к регулированию интернета, защите персональ-
ных данных и обеспечению национального циф-
рового суверенитета. Эти противоречия находят 
непосредственное отражение в формировании 
национальных стратегий противодействия ки-
берпреступности (рис. 1).

Рисунок 1. Сравнение российской и американской правовых доктрин

Российская Федерация сформировала раз-
ветвленную нормативно-правовую базу для 
противодействия киберпреступности, которая 
продолжает активно развиваться. Кроме того, в 
России сформирована многоуровневая институ-
циональная система органов, ответственных за 
противодействие киберпреступности. 

Анализ законодательной базы США

Соединенные Штаты Америки имеют более 
длительную историю правового регулирования в 
сфере киберпреступности, что обусловлено бо-
лее ранним развитием компьютерных технологий 
и интернета [5, с. 1-20] (рис. 2).
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Рисунок 2. Основные законодательные акты США

Среди других важных законодательных актов США в сфере кибербезопасности следует отме-
тить (рис. 3).

Рисунок 3. Перечень актов США в сфере кибербезопасности

Кроме того, в США создана разветвленная 
система органов, отвечающих за борьбу с ки-
берпреступностью, которая характеризуется 
распределением полномочий между различными 
ведомствами. Кроме ФБР, значительную роль в 
борьбе с киберпреступностью играют и другие 
министерства и службы, отвечающие за различ-
ные аспекты кибербезопасности [3, с. 198-201].

Сравнительный анализ законодательных 
подходов

Международный характер киберпреступно-
сти создает вызовы для правоприменительной 
деятельности. Преступники используют свободу 
перемещения товаров, услуг, данных и капитала 
через Интернет, что требует международного со-
трудничества. Хотя США ратифицировали Буда-
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пештскую конвенцию и поддерживают процессы 
международной гармонизации законодатель-
ства, остается проблема эффективной коорди-
нации с партнерами из разных юрисдикций.

В США одной из основных проблем являет-
ся сложность законодательного процесса и по-
литическая поляризация, которая затрудняет 
принятие необходимых нормативных актов. Как 
отмечается в исследованиях, на каждой сессии 

Конгресса представляется несколько законо-
проектов в области кибербезопасности, но лишь 
немногие из них получают поддерку обеих фрак-
ций и становятся законами [4, с. 1-32].

Проведенный анализ законодательных си-
стем России и США позволяет выявить суще-
ственные различия в подходах к правовому ре-
гулированию борьбы с киберпреступностью (рис. 
4).

Рисунок 4. Сравнительная характеристика институциональных систем 
противодействия киберпреступности

Хронологическое различие проявляется 
в том, что США начали формировать законо-
дательную базу значительно раньше - первые 
специализированные законы были приняты в 
1980-х годах, тогда как в России активное зако-
нотворчество в этой сфере началось только в 
2000-х годах.

Концептуальное различие заключается в том, 
что американское законодательство делает ак-
цент на защите информационных систем и сетей, 
тогда как российское законодательство акценти-
рует внимание на защите информации как объек-
та правовых отношений.

Структурное различие состоит в том, что в 
США существует множество специализирован-

ных законов, регулирующих отдельные аспекты 
кибербезопасности, тогда как в России преоб-
ладает модель нескольких рамочных законов, 
которые затем конкретизируются подзаконными 
актами.

Международно-правовое различие прояв-
ляется в отношении к международным догово-
рам: США являются участником Будапештской 
конвенции, тогда как Россия не участвует в этом 
соглашении и развивает альтернативные между-
народные инициативы.

Проведенный анализ позволяет выявить как 
общие, так и специфические проблемы в проти-
водействии киберпреступности в России и США 
[1, с. 287-292] (рис. 5).
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Рисунок 5. Проблемы в противодействии киберпреступности 
в РФ и США

Рисунок 5. Проблемы в противодействии киберпреступности 

Заключение

На основе проведенного анализа можно вы-
делить общие перспективные направления со-
вершенствования борьбы с киберпреступностью 
в России и США.

• Разработка международных стандартов и 
норм поведения в киберпространстве;

• Создание эффективных механизмов бы-
строго реагирования на киберинциденты;

• Развитие технологий искусственного интел-
лекта для прогнозирования и предотвращения 
кибератак;

• Укрепление доверия и сотрудничества меж-
ду Россией и США в сфере кибербезопасности, 
несмотря на политические разногласия.

Проведенное комплексное исследование 
проблем противодействия киберпреступности в 
России и США позволило выявить многоаспект-
ную природу данного явления и сформировать 
системное понимание современных вызовов в 
области кибербезопасности. Сравнительный 
анализ двух различных подходов к регулирова-
нию цифрового пространства продемонстриро-

вал как общие тенденции развития киберпре-
ступности, так и специфические национальные 
особенности борьбы с ней.

Исследование выявило, что киберпреступ-
ность продолжает динамично эволюциониро-
вать, адаптируясь к технологическим изменени-
ям и мерам противодействия. 

На основе проведенного анализа можно  
отметить, что несмотря на политические раз-
ногласия, Россия и США имеют общую заинте-
ресованность в борьбе с транснациональной 
киберпреступностью. Перспективными направ-
лениями сотрудничества могли бы стать:

- создание механизмов оперативного взаимо-
действия для противодействия наиболее опас-
ным киберугрозам:

- разработка общих стандартов и протоколов 
в области кибербезопасности;

- совместные исследования и разработки в 
области технологий кибербезопасности;

- обмен лучшими практиками в области за-
конодательного регулирования и правоохрани-
тельной деятельности.
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