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Аннотация. Автором в статье обоснована научно-прикладная значимость выделения 
классификации следственных действий, проводимых с целью исследования и установления содержания 
информации на электронных носителях. Посредством теоретико-правового анализа обосновано, что 
указанные действия являются разновидностью общих следственных действий, урегулированных 
нормами уголовно-процессуального законодательства. Отмечено, что многообразие электронных 
носителей информации является основанием для выделения подвидов следственных действий в 
зависимости от типа электронного носителя. Предложенная классификация рекомендована к 
использованию как основа для формирования структуры и содержания руководства (методических 
рекомендаций) о способах собирания таких доказательств, порядка их извлечения, хранения, 
копирования информации, правил оценки с учетом особенностей каждого вида электронного носителя 
информации. 
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Введение
Цифровизация оказывает мощное 

влияние на все государственные и общественные 
процессы. Российский законодатель адаптирует 
правовые основы с учетом потребностей 
правоохранительных органов и судебной системы. 
В настоящее время достаточное количество 
информации, которая используется следственными 
органами в качестве доказательства, размещена на 
разнообразных электронных носителях. Так, Н.В. 

Олиндер констатирует: «Любое из обстоятельств, 
подлежащих доказыванию, в наше время может 
быть представлено в цифровой форме» [12, с. 108].

Актуальным к рассмотрению в настоящее 
время является решение вопроса о правовой 
характеристике и классификации следственных 
действий, реализуемых в процессе исследования 
и установления содержания информации на 
электронных носителях. 

Цель настоящего исследования 
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достигается путем установления 
целесообразности обоснования самостоятельной 
классификации следственных действий, 
проводимых с электронными носителями 
информации, и перспектив ее имплементации 
в правоприменительную деятельность органов 
предварительного следствия и судов общей 
юрисдикции.

Для достижения поставленной цели 
проведен теоретический анализ отечественного и 
зарубежного опыта, научных концепций (теорий, 
взглядов), практики использования электронных 
носителей и информации, хранившейся на них, в 
качестве доказательств по уголовному делу.

Понятие электронного носителя 
информации в уголовно-процессуальном 
законодательстве и науке. 

Необходимость совершенствования 
механизма правового регулирования 
предварительного расследования и уголовного 
судопроизводства в условиях глобальной 
цифровизации подчеркивают практически 
все представители современной уголовно-
процессуальной науки [11, с. 133]. 

Российский законодатель постепенно 
реагирует на информационно-коммуникационные 
новации путем расширения видов допустимых 
доказательств по уголовным делам, например, 
признав в качестве таковых электронные 
средства информации. Следует отметить, что 
отечественный правотворец по данному вопросу 
достаточно консервативен. На протяжении 
последних двенадцати лет (с момента внесения 
изменений и дополнений в нормы Уголовно-
процессуального кодекса Российской Федерации 
(далее по тексту – УПК РФ)) на нормативно-
правовом уровне сохраняется приоритетность 
«узкого» (ограниченного) толкования термина 
«электронные средства информации» [1; 2]. Таким 
образом, на законодательном уровне превалирует 
фундаментальное значение указанных 
источников, а именно их доказательственная сила 
по уголовному делу. 

С другой стороны, представители 
уголовно-процессуальной науки длительный 
период времени настаивают и обосновывают 
теоретико-правовую и прикладную необходимость 
пересмотра сущности данного термина. 
Например, вносится предложение рассматривать 
электронный носитель информации как 

устройство, фиксирующее следственные 
действия, проводимые в рамках конкретного 
дела и хранящие информацию о нем. Особенно 
данный вопрос актуален в условиях перехода к 
«электронным уголовным делам» [3] и введения 
на законодательном уровне термина «электронные 
доказательства» [4; 5; 11].

В рамках данного исследования 
электронный носитель информации 
рассматривается в его узком законодательном 
понимании как источник информации, имеющей 
доказательственную силу по конкретному 
уголовному делу. 

Следственные действия, проводимые с 
целью исследования и установления содержания 
информации на электронных носителях, как вид 
общих следственных действий.

Согласно ч.2 ст. 164.1 УПК РФ, электронные 
носители информации могут изыматься только 
в ходе производства следственных действий с 
участием специалиста.

Следует отметить, что в отечественной 
уголовно-процессуальной науке практически 
отсутствуют работы, направленные на изучение 
классификации следственных действий, 
осуществляемых в отношении электронных 
источников информации. В большей мере вопросы 
классификации исследуются в отношении 
следственных действий без привязки к конкретным 
видам доказательств. Можно выделить труды А.И. 
Глушкова и Е.Ю. Алонцевой [6], Ю.С. Комягиной 
и С.В. Лаврухина [9], С.А. Шейфера [14] и др.

Также необходимо обратить внимание 
на тот факт, что российский законодатель 
не представил исчерпывающий перечень 
следственных действий в одной статье УПК РФ. 
Но, с другой стороны, это не позволяет утверждать, 
что органы предварительного следствия могут 
осуществлять любые «произвольные» действия 
в целях получения доказательственной базы 
по уголовному делу. Императивная публичная 
сущность данной отрасли российского права 
позволяет поддержать мнение Т.Н. Долгих, 
что «перечень следственных действий, 
представленных в нормах УПК РФ, является 
исключительным» [7].

Изучение темы классификации 
следственных действий, проводимых в целях 
исследования и установления содержания 
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информации на электронных носителях, имеет 
теоретико-прикладное значение. Особенно 
решение данного вопроса актуально в условиях 
совершенствования уголовно-процессуального 
законодательства в данной сфере. Точно и 
объемно сущность, цели и задачи классификация 
следственных действий определил Ю.В. 
Францифоров. В своем исследовании автор 
указал, что объединение следственных действий 
в группы способствует повышению качества 
предварительного расследования, уголовного 
судопроизводства и, прежде всего, защите 
«прав и законных интересов лиц и организаций, 
потерпевших от преступлений, а также защита 
личности от незаконного и необоснованного 
обвинения, осуждения, ограничения ее прав и 
свобод» [13, с. 11].

В науке уголовного процесса предложены 
и обоснованы различные критерии (основания) 
для выделения системы видов следственных 
действий, например, по субъектному составу 
участников, предъявляемым требованиям к их 
производству и др.

Наиболее полную классификацию 
следственных действий представили Ю.С. 
Комягина и С.В. Лаврухин, выделив одиннадцать 
критериев объединения в определенные группы. 
В качестве фундаментальных оснований деления 
следственных действий на виды авторы назвали: 
«правовую природу и целевое назначение 
следственного действия, цели доказывания, 
особенности взаимной связи, тактику принятия 
следователем решения, соблюдение требования 
присутствия понятых, субъектный состав, 
содержание, объект воздействия (направленности) 
следственного действия, время его производства, 
стадию уголовного судопроизводства» [9, с. 76-
79]. 

Признание электронных носителей 
информации доказательством по уголовному 
делу отразилось на классификации следственных 
действий, а именно в системе общих видов 
следственных действий можно выделить особую 
группу – следственные действия, проводимые с 
целью исследования и установления содержания 
информации на электронных носителях. Например, 
изъятие объектов электронной вычислительной 
техники осуществляется в ходе таких следственных 
действий, как осмотр места происшествия, 
местности, жилища, иного помещения, обыск, 

выемка, но с учетом требований ст. 164.1 УПК РФ. 
Следовательно, отнесение электронных носителей 
информации к доказательствам по уголовному 
делу, с одной стороны, не расширило систему 
общих следственных действий, закрепленных 
в нормах УПК РФ. Но, с другой, требует 
выделения специализированного частного вида 
следственных действий с данными источниками 
с учетом уголовно-процессуальных особенностей 
работы с ними. 

Разновидности следственных действий, 
проводимых с целью исследования и установления 
содержания информации на электронных 
носителях.

Для классификации следственных 
действий имеет теоретико-правовой значение 
классификация электронных носителей 
информации. Следует обратить внимание 
на научное исследование, проведенное В. А. 
Мещеряковым и А. Н. Яковлевым. Указанные 
авторы обосновали, что выбор следственного 
действия и тактик работы с «электронными 
носителями информации» напрямую зависит 
от «функции, которую объект выполняет, и 
технологий, применяемых для изготовления 
данного объекта» [10, с.282]. 

В научном труде В. А. Мещерякова и А. 
Н. Яковлева, по сути, представлено практическое 
руководство по проведению отдельных 
следственных действий в зависимости от типа 
электронного носителя информации. 

Следовательно, в зависимости от типа 
электронного носителя можно констатировать 
отдельные разновидности следственных действий, 
например, 

−	 «с персональными электронно-
вычислительные машины: системные 
блоки, ноутбуки, моноблоки (ПЭВМ); 

−	 с серверными системными блоками, 
системами хранения данных (СХД); 

−	 системными блоками стационарных 
видеорегистраторов; 

−	 мобильными устройствами: мобильными 
телефонами, смартфонами и планшетными 
компьютерами; 

−	 портативными устройствами; 
электронными носителями информации; 
беспилотными летательными аппаратами 
(БПЛА)» [10, с. 284].
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Предложенная классификация 
следственных действий «подвижна» и подлежит 
пересмотру с учетом новых достижений 
цифровизация и появления новейших электронных 
носителей информации. 

Вместе с тем следует обратить внимание на 
возможность выделения подвидов следственных 
действий, проводимых в отношении конкретного 
типа электронного носителя информации, 
например, обыск компьютерного аппаратного 
обеспечения или компьютерных данных; выемка 
компьютерного аппаратного обеспечения или 
компьютерных данных и т.п.

В деятельности отечественных 
следователей имеется востребованность в 
методических рекомендациях, определяющих 
практические основы работы с различными 
видами электронных носителей информации 
при производстве конкретного следственного 
действия (например, осмотре места происшествия, 
местности, жилища, иного помещения, обыске 
и выемке). Принятие указанных руководящих 
разъяснений значимо в случае отмены (или 
смягчения) на законодательном уровне 
императивного требования участия эксперта во 
всех следственных действиях с электронными 
носителями информации. 

В зарубежных государствах уже 
приняты и действуют подобные методические 
рекомендации, например, США и Китае. Так, 
в американской правовой системе «процедуры 
доказывания с использованием цифровых 
доказательств по уголовному делу более подробно 
регламентируются в Руководстве по поиску и 
собиранию электронных доказательств» [8, с. 
43]. В китайских правилах от 1 февраля 2019 г. 
определены алгоритмы работы органов полиции 
с такими электронными доказательствами, как, 
например, порядок размещения информации 
на «удаленном рабочем столе», «заморозки» 
электронных данных на исходных устройствах 
хранения с целью предотвращения их подделки 
или повреждения.

Принятие подобных методических 
рекомендаций в Российской Федерации с 
учетом предложенной классификации позволит 
конкретизировать способы собирания таких 
доказательств, их извлечения, хранения, 
копирования информации, правила оценки в 
зависимости от вида электронного носителя. 

Важно отметить, что представленные 
виды следственных действий, проводимых 
с целью исследования и установления 
содержания информации на электронных 
носителях, способствует систематизации 
требований, соблюдение которых обязательно 
при осуществлении определенных мероприятий. 
Необходимо предварительное получение 
разрешения суда при проведении обыска в 
жилище, производстве выемки предметов, 
содержащих информацию о вкладах и счетах в 
банках и иных кредитных организациях.

Заключение
Проведенное исследование позволяет 

сформулировать следующие выводы: 
В УПК РФ предусмотрены определенные 

особенности производства следственных действий, 
проводимых для исследования и установления 
содержания информации на электронных 
носителях. Такой подход отечественного 
законодателя обоснован цифровой спецификой 
объекта, с которым работает следователь. 

Исследование и установление содержания 
информации на электронных носителях являются 
основанием для выделения самостоятельной 
группы классификации следственных действий, 
проведение которых имеет процессуальные 
особенности и форму. 

Следственные действия с электронными 
носителями информации представляют 
собой специальный вид общих следственных 
действий, например, обыска, выемки, осмотра 
и осуществляются с учетом особенностей, 
установленных в нормах уголовно-
процессуального законодательства.
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